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FAKTA OM IT | REGION NORDJYLLAND

Klaus Larsen ~
IT-direktar, Region Nordjylland

a:
. 17.000 lokale brugere af IT
. 250.000 nationale brugere af |

Kravet:
Tilgengelighed 99,995% Datacenter
Tilgeengelighed 99,90% IT Infrastruktur
Tilgengelighed 99,60% Kritiske IT systemer
Mindst 25% arlig vaekst pa kapacitet

Ca. 500 it systemer
Ca. 2,5 PB data (konsolideret)

Klimaregion kreever energibesparelser
Fuld fleksibilitet og hgjeste IT sikkerhed
Fornuftig driftspkonomi

servere (ca. 87% vi

Drifter og hoster lokale, nationale og
feellesregionale lgsninger




HVEM ER IT ?

 Sikre en stabil drift og tage kompromislgst hensyn til
datasikkerhed, tilgeengelighed og performance ift. regionens Unive::;':;ﬁs -
it-systemer - et stabilt og agilt fundament er afggrende. i

Regionshospital
Nordjylland

« Vi har til formal at understgtte indsatserne i det nordjyske
sundhedsveesen via neert samarbejde om den strategiske
digitalisering Regionsrad

Direktion

Sekretariat
Jura

 Er en aktiv del af de regionale indsatser og mal, f.eks.
udredning og behandlingsret samt udeblivelser.

Regional
apoteket Udvikling

- Arbejder i henhold til regionens mal om sikre og effektive
patientforlgb med mennesket i centrum Den przhospitale

virksomhed




DET HANDLER IKKE OM IT!

Patienten

Diagnosticering

Udredning

Behandling

BEHOV:
Tilgeengelighed
Fortrolighed
Korrekthed

Preehospitalt

Genoptraening

Egen laege

Telemedicin

Sundheds-
journalen



AT SKABE ORDEN | KAOS
(KOMPLEKSITET KRAVER STRUKTUR OG STYRING)

* IT har i arevis arbejdet med certificeringer til at sikre IT af hgjeste kvalitet
« ITIL — til at handtere haendelser, problemer og aendringer
* Prince2 — til at styre programmer, projekter
 |ISO — til at styre kvalitet, ikke mindst IT sikkerhed

« Sundfornuft — forebyggelse — reviews — testning — best practice — laering —
erfaring — risikoanalyser o.s.v.

 Teknik skal IKKE veere arsagen til utilgeengelighed

Men der manglede noget | fundamentet




HISTORIEN OM ET STABILT HIJIEM TIL PATIENTDATA

2007 (+20 server rum) 2010 (Single Datacenter) 2012 (Spejlet fuldredundant Datacenter)
- Lav forsyningssikkerhed - Medio forsyningssikkerhed - Hgj forsyningssikkerhed

- Lav fysisk sikkerhed - Hgj fysisk sikkerhed - Hgj IT tilgeengelighed

- Lav IT tilgengelighed - Bedre IT tilgeengelighed - Dyrere i drift (x2)

- Meget dyr lokal drift - Meget billigere drift - Optimale rammer for konsolidering

- Ingen Grgn-IT - Mulighed for Grgn-IT - Meget fa nedbrud

- Ingen mulighed for konsolidering - Muligheder for konsolidering - Teknologierne sendre sig

- Primeaere arsag til nedbrud - Stadig for mange nedbrud

Uptimelnstitute

o~ NS | D=

»

2017 (Single Datacenter) 2020 (Single Datacenter) 202x (Datacenter i skyen)
- Hgjeste forsyningssikkerhed (tier - DRiskyen (private, hybrid el. public) - DRilokalt (private, hybrid el. public)
4 certificering, 99,995% oppetid) - Backup som en service i skyen - Backup som en service i skyen
- Hgjeste IT tilgeengelighed - Recovery simulering som service i skyen - Recovery simulering som service i skyen
- Hegjeste fysiske sikkerhed - Billigere drift - Endnu billigere drift
- Billigere i drift - Samme tilgaengelighed - Hgjere tilgaengelighed
- DR til sekundeert datacenter - Simplificering
- Ingen nedbrud - Strategi for leverandgrskifte

- Kraver IT som er designer til formalet



https://uptimeinstitute.com/

HVOREOR SA TIER4? Uptlmehlf%iiii?zi(f

Kan organisationen tale at “datacenteret” tages ud af drift for at lave
planlagt vedligeholdelse?

» Hvis ja, Tier | eller Il

» Hvis nej, Tier Il eller IV

Kan organisationen tale uplanlagt nedetid som tager “datacenteret” ned?
» Huvis ja, Tier Il
» Hvis nej, Tier IV

Tilgeengelighed 99,995% Datacenter
Tilgengelighed 99,90% IT Infrastruktur
Tilgengelighed 99,60% Kritiske IT systemer



https://uptimeinstitute.com/

HVORFOR SA TIER4?

Uptimelnstitute

Services utilgaengelig i timer (ikke en del af Tier standarden)

Tierl Tierll Tier lll /Tier IV\
N
Aktive kapacitetskomponenter der understgtter IT belastningen N N+1 N+1 Efter en
hver fejl
1 1 1 Aktiv og 2 Aktive
Alternatiy samtidig
Forings-og distributionsveje
Sidelgbende vedligeholdelse Nej Nej Ja Ja
Fejltolerant Nej Nej Nej Ja
Rumopdelt Nej Nej Nej Ja
Kontinuerlig kgling Nej Nej Nej Ja
Tilgaengelighed (ikke en del af Tier standarden) 99,67% 99,75% 99,98% \ 99,995%
Planlagte nedlukninger (ikke en del af Tier standarden) 2X12 t:mer 3X 102 tlomer 0 0
per ar pa2ar
29 timer 22 timer 1,6 time

g/
N



https://uptimeinstitute.com/

TILBAGE TIL BEGYNDELSEN:

« Hvordan Uptime Institute’s Tier standarder kan bruges til at forbedre de kritiske
forsyninger pa hospitalerne

* IT er i dag en kritisk forsyning, der indgar i patientbehandlingen pa lige fod med andre kritiske
forsyninger.

« Tier standarden var den certificering, der kunne sikre at IT pa datacenteromradet (fysisk)
kunne na de forventninger der er til IT, som en kritisk forsyning.

* De krav der stilles til IT, matcher i stort omfang de der stilles til kritiske forsyninger pa et
hospital.

Vi er bevidste om at data redder liv




KORT GENNEMGANG AF TIER NIVEAUER

« Uddrag fra Uptime’s beskrivelse af standarderne:

 Det er organisationens behov for sikker og stabil drift, der skal afgare, hvilket Tier niveau, der
veelges.

 Kunderne forventer ofte, at "det altid virker”.
« Det er Tier niveauet af anleegget, der afgar radighedsgraden.
 Store investeringer kan veere forgeeves, hvis ikke forsyningssystemerne virker.

« Alle forsyninger (el, kal, vand, med. gasser) skal have samme radighedsgrad.




KORT GENNEMGANG AF TIER NIVEAUER

Forsyningsvej

Aktive kapacitets-

komponenter

Vedligehold under drift

Brandceller

Fejltolerant (enkeltfejl)

Single point of failure

Nej

Nej

Nej

Mange + menneskelige fejl

Anleeggets radighedsgrad > 99.67%

Tier Il

N+1

Nej

Nej

Nej

Mange + menneskelige fejl

>99.75%

Tier Il

1 normal + 1 reserve

N+1

Ja

Nej

Nej

Nogle + menneskelige fejl

> 99.98%

.. FORTSAT

Tier IV

2 samtidigt aktive

Minimum N+1

Ja

Ja

Ja

Ingen + brand og ngdstop

> 99.995%
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KORT GENNEMGANG AF TIER NIVEAUER .. FORTSAT

Tier IV

« Et Tier IV anlaeg er fejltolerant og det har redundante kapacitetssystemer og
flere aktive distributionsveje, som leverer forsyninger til anlaegget.

» Organisationer veelger Tier IV, hvis igangvaerende aktiviteter har ekstremt
hgje krav til palidelighed, og nedbrud ikke kan accepteres.

Tier I

 Et Tier Ill anleeg kan vedligeholdes under drift og det har redundante
kapacitetsenheder og flere forsyningsveje, som leverer forsyninger til
anlaegget.

 Organisationer, som veelger Tier lll, har hgje krav til palidelighed, og/eller de
har krav om vedligehold under fuld drift. Disse organisationer er villige til at
acceptere risikoen ved uplanlagte nedbrud.



KORT GENNEMGANG AF TIER NIVEAUER .. FORTSAT

Tier |l

 Et Tier Il anleeg kan ikke vedligeholdes under drift. Det har redundante
kapacitetsenheder og en enkelt ikke redundant forsyningsvej, som forsyner
anlaegget.

« Organisationer veelger typisk Tier Il infrastruktur, hvis de ikke er afhaengige af
realtidslevering af forsyninger.

Tier |

 Et Tier | basis anlaeg har ikke redundante kapacitetsenheder og en enkelt
Ikke redundant forsyningsve,.

» Organisationer veelger Tier | infrastruktur, hvis der ikke er vaesentlige
konsekvenser ved afbrydelser i forsyningerne.



STANDARDER FOR KRITISKE
HOSPITALSFORSYNINGER

Har | ikke ogsa ofte staet i situationer, hvor | har skullet vurdere, om
opbygningen af et forsyningssystem pa et hospital er god nok, og spurgt jer
selv:

 Hvilken forsyningssikkerhed skal vi veelge?

 Hvilken forsyningssikkerhed giver et valgt design for patienterne?
* Er der styr pa redundansen?

» Skal vi designe efter worst case eller?

* Har vi det hele med?



STANDARDER FOR KRITISKE
HOSPITALSFORSYNINGER

Hvilke standarder skal vi sa bruge

Nationale danske standarder for hospitalsforsyninger © © ©
eller

De-facto standarder fra IT industrien tillempet til hospitalsforsyninger

Vi har brug for et saet standarder, som vi kan laene os op ad, nar der designes
nye systemer



UPTIME INSTITUTE’S STANDARDER

Fordele ved Uptime Institute’s standarder:

* De forretningsmaessige krav til sikker og stabil drift styrer
Kravene til forsyningssystemerne.

* Designet af forsyningssystemerne afggar, hvor sikker driften er.

* Denne sikkerhed kan opretholdes med effektiv drift.
* Tier systemet er uafhaengigt af, hvilken forbruger, der forsynes.
« Standarderne stiller funktionelle krav.

* De grundlaeggende principper i tier systemet kan ogsa anvendes
pa fx medicinske gasser, telefoni og ventilation.



UPTIME INSTITUTE’S STANDARDER

Ulemper ved Uptime Institute’s tier standarder :

* Uptime Institute’s tier standarder er lavet til datacentre.

* De er ikke de-facto standard | Hospitalsverdenen.

« Standarderne daekker primaert el, kal og generatorforsyning.

- Standarderne kan ikke 100% overfgres pa patientkritiske
forsyninger.



STANDARDER FOR KRITISKE
HOSPITALSFORSYNINGER

« Pa AalborgUH har vi arbejdet i mange ar med bade Uptime
Institute’s standarder og med sikker og stabil drift af Hospitalet.

* Vi bruger lgbende Uptime Institute’s standarder | arbejdet med
design af nye og a&endringer af eksisterende kritiske forsyninger.

 Standarderne er imidlertid ikke malrettet kritiske forsyninger pa
Hospitalerne.

Spargsmalet er, om Uptime Institute’s standarder er
anvendelige pa hospitalerne, selvom de ikke er malrettet
patientkritiske forsyninger?



STANDARDER FOR KRITISKE
HOSPITALSFORSYNINGER

FORSLAG

Udarbejdelse af danske standarder for patientkritiske forsyninger
med udgangspunkt i Uptime Institute’s Tier system.

Etablering af arbejdsgruppe | FSTA til at udarbejde standarderne.



EKSEMPLER FRA HVERDAGEN

* Central O2 forsyning pa AalborgUH Afsnit Syd.
* Elforsyning til Nyt Aalborg Universitetshospital (NAU).
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IT HUSETS KOLESYSTEM VER. 0.
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IT HUSETS KOLESYSTEM UNDER OPBYGNING.
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