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Forsyningssikkerhed i sygehuses tekniske installationer

Forord

Denne anbefaling er udarbejdet af en ERFA-gruppe som arbejder med ”Kritiske forsyninger til
sygehuse” under Forum for Sygehus Teknik og Arkitektur (FSTA).

Formalet med anbefalingen er at beskrive en felles standard for forsyningssikkerhed for kritiske
forsyninger pé sygehuse, som beskriver “Best practice”, som sdvel nybyggeri som ombygninger
og renoveringer af eksisterende sygehuse bar leve op til, for at sikre hgj patientsikkerhed pa
sygehusene.

Anbefalingen skal ses som et supplement til geeldende normer og lovgivning pa omradet.

Saledes kan bygherrer, radgivere, entreprengrer, driftsafdelinger og brugere pa baggrund af denne
anbefaling allerede i budgetfasen sikre, at der bygges sygehuse, hvis kritiske forsyninger har den
rette forsyningssikkerhed.

Anbefalingen giver ogsa en felles terminologi, som sikrer, at alle involverede parter har samme
referenceramme i forhold til sikre forsyninger.

Endelig kan anbefalingen anvendes som inspiration ved design af kritiske forsyninger til andre
kritiske installationer end sygehuse, idet de anvendte designprincipper er alment geeldende.
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1 Indledning

Overensstemmelse i terminologi og veldefinerede niveauer af forsyningssikkerhed kan udggre en
feelles referenceramme og give en falles forstaelse af kritiske forsyninger imellem brugere,
bygherrer, driftsafdelinger, radgivere og udfgrende entreprengrer.

Derved kan behov i budgetfasen defineres i forhold til denne ramme, og derefter overdrages til
radgivergruppen, der udarbejder projektmaterialet til den udfgrende.

Ligeledes kan en oversigt over "Best Practice” i systemopbygning, med tilherende
driftserfaringer fra de forskellige niveauer af forsyningssikkerhed, understgatte driftsafdelingerne i
malrettet at indfere forbedringer i forsyningssystemerne i forbindelse med ombygning og
renovering, samt bidrage til at skabe overblik over nuvaerende niveau af forsyningssikkerhed.

Hensigten med anbefalingen er saledes at skabe en samlet standard, der — som supplement til
geeldende love og normer pa omradet — udger basis for arbejdet med programmering, projektering
og drift af anleeg til kritiske forsyninger pa sygehuse.

Ved anvendelse af nervaerende vejledning henledes opmarksomheden pa de sarlige forhold der
er geeldende for medicinske gasser. Der henvises derfor til DS/EN ISO 7396-1 samt FSTA
Rekommandation for medicinske gasser. Herunder serligt krav til forsyningskilder, “emergency
inlet” og placering af nedforsyningsenheder.

1.1 Forudsatninger

Anbefalingen er udarbejdet med udgangspunkt i Uptime Institute’s Tier system?, som definerer
fire niveauer af forsyningssikkerhed i datacentre (Tier 1 - Tier 4).

Denne anbefaling tager udgangspunkt i, at laeseren har kendskab til kritiske forsyninger.
Ligeledes anbefales det, at man indledningsvis satter sig ind i opbygningen af Tier niveau 1 - 4.

Forsyningssystemer til et datacenter har mange lighedspunkter med forsyningssystemer pa et
sygehus. Ved at genbruge et kendt koncept, hvor der findes mange ars driftserfaringer, er “best
practice” herfra overfart til kritiske forsyninger pa et sygehus.

Ud over Uptime Institute’s fire Tier niveauer, beskrives 0gsa systemer med et niveau 0, idet dette
niveau kendetegner mange aldre forsyningssystemer pa sygehusene. Niveau O er et
forsyningssystem, som forsynes direkte fra en ekstern leverandgr, og hvor der ikke er gjort tiltag
for at hgjne forsyningssikkerheden.

Det er en grundleeggende forudsatning for at arbejde med kritiske forsyninger, at man ger sig
klart, at effektiv drift ikke kan erstatte godt systemdesign. En meget hgj radighedsgrad i kritiske
forsyninger kun kan opnas med det rette systemdesign.

Nar et system er designet og bygget til at opna en meget hgj radighedsgrad, skal denne
opretholdes med effektiv drift.

Sammenlignet med et datacenter, er et sygehus langt mere komplekst, og der er ikke pa forhand
defineret en entydig slutbruger. Der er flere kritiske forsyninger pa et sygehus, end der er i et
datacenter.

! https://uptimeinstitute.com



For at kunne anvende Tier systemet som grundlag for anbefalingen, har en vasentlig del af
arbejdsgruppens arbejde veeret at definere, hvilke slutbrugere, vi anbefaler ber omfattes af Tier
krav, og herunder, at der i nogle tilfelde kan veere tale om specifikt apparatur, mens der i andre
tilfeelde kan veere tale om funktioner.

Anbefalingen er opbygget saledes, at vi farst har identificeret de slutbrugere, som arbejdsgruppen
anser for at veere de vigtigste for patientsikkerheden. Derefter er konsekvenserne for
patientsikkerheden ved et udfald af forsyningen er afklaret, og pa denne baggrund stiller
anbefalingen generiske krav til systemdesign og performance af samtlige kritiske forsyninger til
slutbrugeren.

Det er erfaringen fra arbejdsgruppens medlemmer, at der for forholdsvis sma midler kan opnas
store forbedringer i forsyningssystemernes radighedsgrad, ved malrettet og systematisk at bruge
principperne fra anbefalingen ved ombygninger i eksisterende og design af nye systemer.

1.2 Brug af anbefalingen
Anbefalingen kan anvendes i tre forskellige forlgb:

- nybyggeri
- renovering og ombygning
- udskiftning af enkeltenheder i kritiske forsyninger.

1.2.1 Nybyggeri

| nybyggeri bar anbefalingen anvendes som falles referenceramme ved den indledende
projektering og budgettering, saledes der fra starten projekteres med det rette niveau af
forsyningssikkerhed til nybyggeriets forskellige omrader og funktioner.

Anbefalingen anvendes af bade bygherre og radgivere til en beskrivelse af, hvilket
forsyningsniveau, de enkelte funktioner i et nybyggeri skal bygges til, for at nybyggeriet er
patientsikkert.

Nar niveauet for hver enkelt forsyning til en funktion er fastlagt, pa baggrund af risikovurdering,
beskriver anbefalingen, hvilket overordnet systemdesign der skal til for at opna niveauet.

Anbefalingen beskriver ogsa, hvilket overordnet systemdesign, hvert Tier niveau forudsetter,
samt hvilke egenskaber, der kendetegner hvert niveau.

Endelig beskrives, hvilke tests, der kan eftervise, at det gnskede forsyningsniveau er opnaet.

1.2.2 Renovering og ombygning

Ombygninger sker typisk, nar et rum eller omrade skal bruges til andre funktioner. Hvis den nye
anvendelse stiller hgjere krav til forsyningssikkerheden, bgr denne anbefaling bruges som
grundlag for forsyningsniveauet til det ombyggede omrade.

I lighed med nybyggeri, bar anbefalingen anvendes som felles referenceramme ved
projekteringen og budgetteringen af en renovering og/eller ombygning, men modsat nybyggeri,
skal sygehusets eksisterende forsyninger tages med i designet, for eksisterende forsyninger pa
&ldre sygehuse lever ofte ikke op til kravene i denne anbefaling.



Derfor kan man ikke ngdvendigvis opna det anbefalede forsyningsniveau i ombygningen ved blot
at anvende de eksisterende forsyninger. Disse skal maske opgraderes, for at leve op til
anbefalingens niveau.

1.2.3 Udskiftning af kapacitetsenheder i kritiske forsyninger

Pa aldre sygehuse sker der Igbende udskiftning af kapacitetsenheder, nar disse er slidte. | sddanne
tilfeelde bar det overvejes, om man med fa midler kan forbedre forsyningssikkerheden ved at
anvende de principper for systemdesign, som anbefalingen anviser.

Nar de eksisterende forsyninger pa aldre sygehuse skal afbrydes for at blive repareret eller
udskiftet, bar det altid overvejes, om man samtidigt skal forbedre forsyningssikkerheden ved at
indbygge redundans i forsyningsvejen.

1.3 Opbygning

Denne anbefaling er opbygget saledes, at radighedsgrad og hvilke forsyninger, der vurderes at
veere kritiske, indledningsvis defineres.

Efterfalgende beskrives, hvordan det vurderes, hvor kritisk en forsyning er i henhold til
patientsikkerhedssystemet, ved at lave en risikovurdering af udfald af forsyningerne.

Dernast er Uptime Institute’s standarder tilrettet, saledes de kan anvendes pa kritiske forsyninger
til sygehuse.

Et skema viser, hvilken radighedsgrad, man kan forvente med forskellige Tier niveauer.

Herefter beskrives, hvilke slutbrugere/enheder, arbejdsgruppen anbefaler skal omfattes af denne
anbefaling. Disse slutbrugere er risikovurderet i forhold til patientsikkerheden og opstillet i en
matrix. Matrixen viser arbejdsgruppen anbefaling af, hvilket niveau, forsyningerne til hver
slutbruger/enhed bgr have.



2 Kritiske forsyninger
2.1 Radighedsgrad

Et systems radighedsgrad er defineret ved den procentdel af tiden, slutbrugeren har radighed
over systemets ydelse. Ved specifikation/opgerelse af gnsket radighedsgrad defineres, i hvilket
tidsrum, der er behov for systemet, og hvor stor en brgkdel af denne tid, systemet har veeret i
stand til at levere ydelsen.

En radighedsgrad opgives ofte i, hvor mange 9-taller, der er i radighedsgraden. Imidlertid er det
erfaringen, at mange har sveaert ved at omsatte 99 % eller 99,999 % til daglig brug af et system.

Det er langt lettere at forholde sig til, hvor lang tid et kritisk system ma veere nede, for der sker

skade pa patienter eller systemer.

Nedenfor er sammenhangen mellem nedetid og radighedsgrad beskrevet herunder. Tallene er
gennemsnit. En samlet nedetid pa fx 8,76 timer kan saledes vere fordelt pa fx 17 afbrydelser pa ca.
Y time.

N i : N i : i . .
o edetid pr eodetld pr Nedetid pr Radighedsgrad %
ar maned uge
36,5 dage 72 timer 16,8 timer 90 % (et nital™)
3,65 dage 7,20 timer 1,68 timer 99 % ("to nitaller")
8,76 timer 43,8 minutter 10,1 minutter 99,9 % (“tre nitaller")
52,56 : . .

. 4,32 minutter 1,01 minutter 99,99 % (“fire nitaller")
minutter
5,26 .

. 25,9 sekunder 6,05 sekunder 99,999 % ("fem nitaller")
minutter
31,5 .

2,59 sekunder 0,605 sekunder 99,9999 % (“seks nitaller™)

sekunder




2.2 Kritiske forsyninger pa et sygehus

En kritisk forsyning er karakteriseret ved, at udfald af denne kan medfare patientskader eller

skader pa apparatur og infrastruktur pa sygehuset.

| Den Danske Kvalitetsmodel (DDKM)? var de kritiske forsyninger pa et sygehus defineret som

falger:
- El
- Brugsvand
- Varme
- Ventilation

«  Kaling
«  Trykluft
«  Vakuum

« Medicinske gasser

«  Kommunikationssystemer
« T

«  Medicinsk udstyr

Denne anbefaling behandler ikke medicinsk udstyr, og kun IT i begraenset omfang, naermere

betegnet intranet til kritiske omrader/funktioner.

3 Kategorisering af haendelser

Her anvendes patientsikkerhedssystemets kategorisering af konsekvenserne af et udfald af en

kritisk forsyning?®:

e Katastrofal - én af fglgende:
o Dgad
o Varigt betydende funktionstab/handicap (méngrad > 15 %)

2 https://www.ikas.dk/omddkm
3 https://patientsikkerhed.dk



e Betydende - én eller flere af falgende:
o Varigt funktionstab/handicap (méngrad < 15 %).
o Betydende gget udredning og/eller behandlingsintensitet.

o Ved flere patienter skadet ved samme begivenhed: Lettere gget udrednings- og /eller
behandlingsintensitet eller forleenget indleeggelse for minimum 3 patienter.

e Moderat - én eller flere af folgende:

o Lettere gget udrednings og/eller behandlingsintensitet, som kan handteres pa
stamafdeling for én patient.

o Ved éntil to patienter skadet ved samme begivenhed: Forlenget
indlaeggelsesvarighed

e Minimal

o Ingen eller minimal betydning for patienten

4 Forsyningssystemer

Tier standarderne har fokus pa, hvor forsyningssystemets effekt/produkt genereres, hvordan den
fordeles, og hvor den anvendes.

Helt entydige betegnelser for de forskellige dele af et forsyningssystem er ngdvendige, idet
kravsbeskrivelsen ellers bliver upracis.

Et forsyningssystem bestar af forskellige elementer, der varierer fra ét fag til et andet, og
nedenstaende tabel giver en oversigt over de termer/definitioner, der anvendes fra forskellige fag,
samt eksempler pa relevante komponenter.

Definitionen af slutbruger/-enhed er meget bred. Saledes kan det vaere savel et enkelt apparat som
en hel funktion eller enhed. Arbejdsgruppen har, pa baggrund af deltagernes erfaringer, i afsnit
7.1 udpeget de slutbrugere, som arbejdsgruppen anbefaler bgr omfattes af Tier krav.

Nar en funktion er udpeget som kritisk slutbruger, kan den ngdvendige forsyningssikkerhed
opnas ved at have flere ens systemer med lavere forsyningssikkerhedsniveau. Det kan fx vere
adgang til en CT scanner for traumecenteret eller forsyningen af sterile varer til OP.

Listen er ikke udtemmende.



Term

Kapacitetssystem

Kapacitetskomponent

Distributionsvej

Distributionselement

Slutbruger-/enhed

Definition

Kapacitetssystemet
bestar af en eller flere
forskellige

kapacitetskomponenter.

Kapacitetskomponenter
skaber den ngdvendige

effekt til slutbrugeren.

Distributionsvejen bestar
af distributionselementer

mellem
kapacitetssystemet og
slutbrugeren.

Distributionselementet
leverer effekten til
slutbrugeren.

Slutbruger-/enhed er
betegnelsen for, hvor

effekten skal anvendes.

VVS

Kedel-/kale-
/vandcentral
mv.

Kedel,
kalemaskine,
vandveerk,
brand, maler

Rarledning

Ventil, vagt,
pumpe,
maélere.

Radiator,
vandhane,
autoklave,
toilet

VENT

Samling af
flere
aggregater

Aggregat, for
eksempel
ventilator

Kanal

Spjeld,
armatur

Afdeling, et
eller flere rum
med faelles
ventilation,
scanner,
rackskab

EL

Stikledning.
Transformatorstation,
Ngdelveaerk

Generator, UPS

Kabel og feringsvej

Afbryder, maksimal-
afbryder, sikring,
kontaktor, maler

Afdeling, lysarmatur,
apparatur, elmotor,
ventilator,
akutscanner.

Luftarter

Et eller flere
tankanlag,
flaskecentral,
kompressor- eller
vacuumanlag

Tankanlag,
kompressor, pumpe,
beholder

Rerledning

Ventil, regulator,
maler

Anastesiapparat, OP-
stue, respirator,
medicoteknik,
iltmaske



5 Forsyningssikkerhed niveau 0-4

Uptime Institute har kategoriseret forsyningssikkerhed i fire niveauer, og som tidligere naevnt, har
vi 0gsa valgt at beskrive systemer med niveau 0, der reelt betegner et ubeskyttet
forsyningssystem, hvor der ikke er gjort tiltag for at hgjne forsyningssikkerheden. Dette niveau
kendetegner mange &ldre forsyningssystemer pa sygehusene.

Fra niveau 0 til 4 stiger sikkerheden ved, at systemet udbygges med enten flere
kapacitetskomponenter, redundans af forsyning og/eller distributionsvej, og i Tier 4 kreeves der,
at forsyningssystemet er fejltolerant. Hvert niveau er inddelt i krav, ydeevne samt konsekvens.

Pa hvert niveau skal kravene i lavere niveauer altid veere opfyldt.

Hvert niveau er beskrevet med:

e De fundamentale krav, der kendetegner niveauet

e Tests, der bekrafter niveauet
e Hvilken indflydelse det har pa driften, at et system er pa et givet niveau

5.1 Niveau 0 — Ikke beskyttet systeminfrastruktur

51.1

51.2

513

Fundamentale krav
Et niveau 0 forsyningssystem er forsynet direkte fra ekstern forsyning via en ikke redundant

distributionsvej til slutbrugeren.

Tests, der bekraefter niveauet
Ved planlagt vedligeholdelse skal alle systemer lukkes ned fra vedligeholdelsespunkt til

slutbruger.

Et ikke planlagt forsyningsstop eller nedbrud af en ekstern forsyning eller
distributionselement vil pavirke slutbrugeren.

Der er tilstrekkelig permanent installeret kapacitet til at forsyne hele systemet.

Indflydelse pa driften

En ikke planlagt fejl eller afbrydelse af ekstern forsyning eller et distributionselement vil
pavirke slutbrugeren.
Systemets infrastruktur skal afbrydes arligt, for at der forsvarligt kan udferes ngdvendig

preeventiv vedligeholdelse og reparationer. Hastende situationer kan medfgre hyppigere
afbrydelser. Ved manglende regelmaessigt vedligehold @ges risikoen for ikke planlagte
nedbrud betydeligt, savel som omfanget ved at udbedre fglgeskaderne.

10



5.1.4 Eksempler pa niveau O elforsyning
Niveau "0"
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5.1.5 Eksempler pa niveau 0 "rgrbaret” forsyning
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SLUTBRUGER

5.2 Niveau 1 — Grundlaeggende system

52.1

52.2

Fundamentale krav

Et niveau 1 forsyningssystem har enkeltstdende (dvs. ikke redundante)
kapacitetskomponenter og en enkelt, ikke-redundant distributionsvej til slutbrugeren.

Tests, der bekraefter niveauet

Ved planlagt vedligeholdelse skal de fleste — hvis ikke alle — systemer lukkes ned fra
vedligeholdelsespunkt til slutbruger.

Et ikke planlagt forsyningsstop eller nedbrud af et kapacitetssystem, en kapacitets-
komponent eller distributionselement vil pavirke slutbrugeren.

Der er tilstraekkelig permanent installeret kapacitet til at forsyne hele systemet.

Indflydelse pa driften

Systemet er sarbart i tilfeelde af planlagte og ikke planlagte aktiviteter. Driftsafbrydelser og
spontane fejl i et distributionselement vil have indflydelse pa slutbrugeren.

En fejl eller en ikke planlagt afbrydelse af ethvert kapacitetssystem, kapacitetskomponent
eller distributionselement vil pavirke slutbrugeren.

Systemets infrastruktur skal afbrydes, for at der forsvarligt kan udfgres ngdvendig praeventiv
vedligeholdelse og reparationer. Hastende situationer kan medfare hyppigere afbrydelser.

11



Ved manglende regelmaessigt vedligehold gges risikoen betydeligt for ikke planlagte
nedbrud, savel som omfanget ved at udbedre falgeskaderne.

5.2.4 Eksempler pa niveau 1 elforsyning

Niveau "1"
§ Al !
t e
L

5.2.5 Eksempler pa niveau 1 "rgrbaret” forsyning

Niveau "1"
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>_

@)

o

O B <

5.3 Niveau 2 — Redundant kapacitet
5.3.1 Fundamentale krav

- Et niveau 2 system har redundante kapacitetskomponenter og en enkelt, ikke-redundant
distributionsvej til slutbrugeren.

5.3.2 Tests, der bekraefter niveauet

- Enredundant kapacitetskomponent kan fjernes fra systemet ved planlagt vedligeholdelse,
uden at det medfarer afbrydelse af/til slutbrugeren.

- Vedligeholdelse af distributionssystemet eller anden aktivitet pa dette vil forarsage
afbrydelse af/til slutbrugeren.

- Der er tilstreekkelig permanent installeret kapacitet til at forsyne hele systemet, nar en
redundant komponent er taget ud af drift, uanset af hvilken arsag.

12
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533

Indflydelse pa driften

Systemet er sarbart overfor bade planlagte og ikke planlagte handelser.

En fejl eller en ikke planlagt afbrydelse af et distributionselement vil have indflydelse pa
slutbrugeren.

En fejl eller en ikke planlagt afbrydelse af en kapacitetskomponent kan have indflydelse pa
slutbrugeren.

En fejl eller en ikke planlagt afbrydelse i ethvert kapacitetssystem eller distributionselement
vil have indflydelse pa slutbrugeren.

Systemets distributionsvej skal afbrydes, for at der forsvarligt kan udferes ngdvendig
preeventiv vedligeholdelse og reparationer. Hastende situationer kan medfgre hyppigere
afbrydelser. Ved manglende regelmaessigt vedligehold gges risikoen betydeligt for nedbrud,
savel som omfanget ved at udbedre fglgeskaderne.

5.3.4 Eksempel pa niveau 2 elforsyning
Niveau "2"
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Eksempler pa niveau 2 “rgrbaret” forsyning

Niveau "2"
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5.4 Niveau 3 —Drift under vedligeholdelse

54.1

54.2

Fundamentale krav

Et system, der kan vedligeholdes under drift, har redundante kapacitetskomponenter og flere
uafhaengige distributionsveje. Det kraeves kun, at der til enhver tid er én distributionsvej, der
forsyner slutbrugeren.

Slutbrugere bgr veere dobbeltforsynet.

Tests, der bekraefter niveauet

Enhver kapacitetskomponent og ethvert distributionselement kan fjernes pa et planlagt
tidspunkt, uden det har indflydelse pa slutbrugeren.

Der er tilstreekkelig permanent installeret kapacitet til at forsyne hele systemet, nar en
redundant komponent er taget ud af drift, uanset af hvilken arsag.

Indflydelse pa driften

Systemet er sarbart overfor ikke planlagte aktiviteter.

Driftsfejl i et distributionselement kan betyde en forstyrrelse i systemet.

En fejl eller en ikke planlagt afbrydelse pa ethvert kapacitetssystem vil pavirke slutbrugeren.
En fejl eller en ikke planlagt afbrydelse af en kapacitetskomponent eller et
distributionselement kan pavirke slutbrugeren.

Planlagt vedligeholdelse pa systemet kan udfares ved at anvende de redundante
kapacitetskomponenter og distributionsveje, saledes der kan arbejdes sikkert pa det
resterende udstyr.

Under vedligeholdelsesaktivitet er risikoen for afbrydelse af systemet forhgjet.

5.4.4 Eksempel pa niveau 3 elforsyning
Niveau "3"
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5.4.5 Eksempler pa niveau 2 "rgrbaret” forsyning
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5.5 Niveau 4 — Fejltolerant system

55.1

Fundamentale krav

Et system med fejltolerant infrastruktur har flere, uafhaengige og fysisk adskilte systemer,
som tilvejebringer redundante kapacitetskomponenter, og flere uafhaengige, adskilte og
aktive distributionsveje, som forsyner slutbrugeren. De redundante kapacitetskomponenter
og adskilte distributionsveje skal veere konfigureret saledes, at "N kapacitet altid leveres til
slutbrugeren efter enhver enkeltfejl i infrastrukturen.

Alle slutbrugere ber veere dobbeltforsynet.

Tests, der bekraefter niveauet

Ingen enkeltfejl i systemet kan forarsage afbrydelse af slutbrugeren.

Infrastrukturens styringssystem kan autonomt afveerge falgerne af enhver enkeltfejl uden
afbrydelse af slutbrugeren.

Enhver kapacitetskomponent og ethvert distributionselement kan fjernes fra driften pa et
planlagt tidspunkt uden indflydelse pa slutbrugeren.

Der er installeret tilstraekkelig permanent kapacitet til at forsyne hele systemet, nar en
redundant komponent eller distributionsvej er taget ud af drift, uanset af hvilken arsag.

Indflydelse pa driften

Systemet er ikke sarbart overfor en enkelt uplanlagt handelse.

Systemet er ikke sarbart overfor planlagt vedligehold.

Planlagt vedligeholdelse pa systemet kan udfgres ved at anvende de redundante
kapacitetskomponenter og distributionsveje, saledes der kan arbejdes sikkert pa det
resterende udstyr.
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5.5.4 Eksempel pa niveau 4 elforsyning

Under vedligeholdelsesaktivitet er risikoen for afbrydelse af systemet forhgjet.

Niveau "4"
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6 Driftserfaringer

Uptime Institute angiver falgende driftserfaringer:

Tier | Tier 1l Tier I Tier IV
Single Points-of-Failure Many + Many + Some + Human Fire, EPO +
Human Error Human Error Error Some Human
Error
Representative Planned 2 Annual 3 Events Over None Required None Required
Maintenance Shut Downs Events at 12 2 Yearsat 12
Hours Each Hours Each
Representative Site 6 Failures 1 Failure Every 1 Failure Every 1 Failure Every
Failures Over 5 Years Year 2.5 Years 5 Years
Annual Site-Caused, End- 28.8 hours 22.0 hours 1.6 hours 0.8 hours
User Downtime (based on
field data)
Resulting End-User 99.67% 99.75% 99.98% 99.99%

Availability Based on Site-
Caused Downtime

7 Hvordan defineres slutbrugeren/enheden

Modsat et datacenter, hvor slutbrugeren er veldefineret, skal der ved anvendelse af denne
anbefaling tages stilling til, hvilken funktion eller enhed, der er slutbrugeren for hver forsyning.

Det anbefales, at der tages udgangspunkt i en patientsikkerhedsvurdering, nar slutbrugere/enheder
skal defineres for de forskellige kritiske forsyninger pa et sygehus.

Behovet for forsyningssikkerhed skal forventningsafstemmes med brugeren af
sygehusfunktionen, og skal vere i overensstemmelse med geldende reglementer, standarder mv.

Der bar valges sa store slutbrugerenheder som muligt, hvis hele slutbrugerenheden har samme
patientsikkerhedsmaessige krav.

Hvor der er flere kritiske forsyninger, der forsyner samme sygehusfunktion (eksempelvis en OP-
stue), skal slutbrugeren afstemmes pa tveers af de forskellige forsyninger, for at opna en ensartet
forsyningssikkerhed for alle de kritiske forsyninger til slutbrugeren.

Indenfor primeert el og medicinske gasser er der lovbestemte krav, som definerer, hvordan enkelte
kapacitetssystemer, -enheder og slutbrugere skal opbygges. Disse krav skal naturligvis
overholdes.

Derudover anviser denne anbefaling, hvilke fundamentale systemmaessige krav, alle kritiske
forsyninger til en given funktion skal opfylde, for at opna en gnsket forsyningssikkerhed.

17



7.1 Slutbrugere

Fastlaeggelse af slutbrugere er en lgbende proces, og de slutbrugere, der er lagt fast i denne
anbefaling, er valgt pa baggrund af arbejdsgruppens erfaringer fra projektering, anlaeg og drift af
sygehuse.

Arbejdsgruppen har valgt indledningsvis at fokusere pa omrader, hvor udfald af kritiske
forsyninger kan forarsage katastrofale eller betydende patientsikkerhedsmaessige handelser.

De vigtigste slutbrugerne er de funktioner, apparaturer eller rum, hvor der foregar livsvigtige
funktioner.

Her er valgt fglgende, idet listen er ikke udtgmmende:

Hospital med akutfunktion

Hospital uden akutfunktion

Sengestuer
Fgdestue
Endoskopirum

Radiologisk diagnostisk- og
behandlingsrum.

Anastesiomrade
Operationsstue

Rum til operationsklarggring
Opvagningsstue

Intensiv afsnit

Hamodialyserum
Stue til for tidligt fedte bgrn
Steril central

Laboratorieomrader

Undersggelses- eller behandlingsstue -
udvendige procedurer

Undersggelses- eller behandlingsstue -
indvendige procedurer

Kritiske scannere (fx i forbindelse med
undersggelse for apopleksi eller traume)

8 Find det rette forsyningsniveau

Beskrivelserne af de fire niveauers “Indflydelse pa driften” sammenholdes med kritikaliteten af
de kliniske funktioner ud fra et patientsikkerhedsmaessigt perspektiv.

Pa denne baggrund vurderes det rette forsyningsniveau for de enkelte forsyninger til forskellige
slutbrugere.
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Det kan summeres i fglgende beslutningsoversigt:
Kan slutbrugeren tale, at funktionen tages ud af drift for at lave planlagt vedligeholdelse?

- Huvis ja, Niveau 1 eller 2
- Huvis nej, Niveau 3 eller 4

Kan slutbrugeren tale uplanlagte nedbrud?

- Huvis ja, Niveau 3
- Huvis nej, Niveau 4

Vurdering af kritikaliteten kan suppleres med nedenstaende risiko matrix

Risiko matrix

I
El

Sandsynlighed

Lav

Lav Konsekvens Haj

Arbejdsgruppens anbefalinger til forsyningsniveau til slutbrugere er samlet i bilag 1.
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9 Eksempler

9.1 lltforsyning til intensiv patient
9.1.1 Behov

Vurderingen ved Anastesiafdelingen er, at iltforsyningen til en intensivpatient maksimalt ma
veere vk i 3 minutter, for det bliver kritisk for patienten.

Afbrydelser i forsyningen kan accepteres. Forsyningen skal kunne reetableres pa maksimalt 3
minutter.

Pa den baggrund kan man vurdere, hvilket forsyningsniveau af 02, der er ngdvendigt.

9.1.2 Mulige Igsninger

Niveau 1 og 2 har ikke mulighed for at reetablere forsyningen pa maksimalt 3 minutter. Pa denne
baggrund kan det konkluderes, at disse niveauer ikke kan opfylde behovet.

Niveau 3 har alternativ forsyningsvej. Ved driftsfejl i et distributionselement, kan der skiftes over
til den alternative distributionsvej.

Ved nedbrud pa en kapacitetskomponent, som pavirker slutbrugeren, kan der ikke reetableres
forsyning pa 3 minutter.

Pa 3 minutter kan det ikke nas at etablere nye alternative forsyninger. Den alternative forsyning
skal derfor veere fast installeret.

Pa 3 minutter kan det tekniske personale ikke na at gribe ind. Korrigerende handlinger foretaget
pa under 3 minutter, skal derfor enten ske automatisk eller foretages af det kliniske personale.

Det er her en afvejning af, om det kliniske personale har den ngdvendige tekniske kunnen til at
kunne gribe ind. | dette tilfeelde er vurderingen, at de efter instruktion har den ngdvendige
kunnen.

Niveau 4 er ikke sarbart overfor en enkelt uplanlagt haendelse.

9.1.3 Konklusion
Konklusionen:

Niveau 3 indfrier kravet, med mindre der er fejl pa en kapacitetskomponent, som ikke er
redundant.

Niveau 4 indfrier kravet.

9.2 Elforsyning til traume- og trombolysescanner
9.2.1 Behov

Kravet til traume- og trombolysescanneren er, at patienten skal kunne skannes senest ti minutter
efter, at radiologien er blevet varslet om patientens ankomst.
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En traume- og trombolysescanner er normalt en MR- eller CT-scanner. En scanner er ca. % time
om at starte op, efter at have varet slukket. Det kan derfor ikke nas at starte den op fra slukket
tilstand pa 10 min. For at sikre, at der uafbrudt er en scanner til radighed, skal elforsyningen
derfor sikres, sa der ikke er afbrydelser af scanneren.

Det er muligt af slukke for scanneren for vedligehold, hvis der er andre scannere til radighed.

9.2.2 Mulige Igsninger

1. Elforsyningen opbygges som Tier 3 eller Tier 4.flere scannere med uafhangig elforsyning til
radighed.

9.2.3 Konklusion

For bade niveau 3 og 4 gelder det, at det er dyrt at dobbeltforsyne en scanner pga. det hgje
strgmforbrug.

Niveau 4 indfrier kravet.
Niveau 3 indfrier kravet, medmindre der er fejl pa en kapacitetskomponent.
En made at opna niveau 3 eller 4 kan vere at have flere scannere pa uafhangige elforsyninger.
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